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TightGate-Pro
QRPSWAT.

Die Internetnutzung ist in unserem Leben nicht OPSWAT auf einen Blick:
mehr wegzudgnl_gen: Doch prﬁsentiert__sich dqr Web-
bf%“gsel.lf ?’abgl h;UFIgSalI: Etm:)a'u:tto:lfur Anquffe Erganzt die TightGate-Schleuse um eine effektive
und Schadcode. Zum Schutz bietet die m-privacy Dateibereini Funkti

GmbH mit TightGate-Pro schon langer ein bewahr- 'a ©l erelnlg.ungs.un on .

tes Schutzsystem an. Doch neben der Anzeige von Einfach und sicher in der Installation und

Webseiten werden auch Dateien aus dem Internet Handhabung

abgerufen. Werden diese nicht auf TightGate-Pro Schadcodepriifung mit 14 Virenscannern simultan
gesichtet, sondernin das interne Netzwerk ge- .. . . .
schleust und dort gedffnet, kann der Virenscanner Bereinigung von 100 Dateitypen in Echtzeit

den Schadcode oft nicht aufhalten. Ganz anders bei Erhalt der Dokumentenfunktionen durch CDR

einer mit OPSWAT erganzten TightGate-Schleuse.
Schadcode in Dateien kann damit das interne

Dateikonvertierung in 200 Formate maglich
Netzwerk prinzipbedingt nicht mehr erreichen. Wirksamer Schutz gegen Zero-Day-Angriffe
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Der Teufel steckt in der Datei OPSWAT - Downloads ohne ,,Downside”
TightGate-Pro sorgt fir einen sicheren Webbrowser, Mit OPSWAT werden Dateien aus dem Internet ohne
doch Downloads bleiben so eine Sache: Sie bergen eine generelle Beschrankungen komfortabel und sicher
hohe Gefahr durch eingebetteten Schadcode, der Gber- nutzbar. OPSWAT ist ein Werkzeug zur Dateianalyse
aus trickreich sein kann. Eine oft genutzte Methode ist und -bereinigung. Es ergdnzt die TightGate-Schleuse
der ,Nachlade-Trick”: Ein an sich unverfangliches Doku- fakultativ um eine leistungsstarke Dateibereinigung.
ment (z. B. Word oder EXCEL) enthalt keine Malware, Im ersten Schritt untersucht OPSWAT eine Datei mit
sondern nur einen Programmteil, der Schadcode erst mehreren Virenscannern zugleich. Dabei werden be-
beim Offnen aus dem Internet nachlidt. Eine solche kannte Bedrohungen mit hoherer Wahrscheinlichkeit
Datei bleibt von einem Virenscanner unentdeckt und detektiert. Der entscheidende zweite Schritt ist je-
gelangt so ohne Beanstandung in das interne Netz- doch die voll automatisierte, inhaltliche Tiefenanaly-
werk. Dieser Umstand fiihrt in vielen Organisationen se der zu schleusenden Dateien mittels ,,CDR". Hier-
zu einer starken Reglementierung von Downloads, was durch werden alle potenziell durch Malware nutz-
wiederum Arbeitsprozesse komplizierter gestaltet. Das bare Elemente aktiv entfernt — ohne die erwiinschte
betrachtliche Risiko lasst Verantwortlichen auf den Funktion von Medien oder Dokumenten zu beein-
ersten Blick keine andere Wahl. trachtigen.

TightGate-Pro als dediziertes Remote-Controlled Browser Sys-

tem (ReCoBS) isoliert die Gefahren des Internets weitaus bes-
ser als lokale Virtualisierungslésungen, Micro-Virtualisierungen @ : -
oder nicht als Schutzsystem vorgesehene Terminalserver. Ein Tlgh tGate-Pro
ReCoBS ist fir die Internetabsicherung die erste Wahl.



So funktioniert ,,CDR": ,CDR" steht fiir ,Content Disarm and Reconstruction”
Macros removed Enclosed upd verfolgt einen préventiveq Schutgansatz. Wie pei
Videos 5 documents TightGate-Pro geht es auch bei CDR nicht darum, ei-
Sanitized ' sanitized nen Angriff konkret zu erkennen - der Algorithmus
; ! betrachtet samtliche Dateien als gleichermaRen ver-
dachtig. Es werden alle Bestandteile vorbeugend ent-
fernt, die sich ein Angreifer zunutze machen kénnte.
Dadurch wirkt CDR auch bei heute noch unbekannten
Angriffswegen, sogenannten Zero-Day-Exploits. In
der Praxis werden die Dateien dafir zunachst in ihre
Bestandteile zerlegt, der Code potenziell gefahren-
. trachtiger Funktionen geloscht und die Datei ab-
Embedded objects ; ! schlieBend funktionsgleich neu erzeugt. Dieser auf-
sanitized or removed  Hyperlinks Images wendige Prozess lauft in Echtzeit im Hintergrund ab.
processed Sanitized Das Ergebnis ist ein Download ohne Angriffsvektor,
der sich nunmebhr risikofrei nutzen ldsst und dieselbe
Funktionalitdt aufweist wie die urspriingliche Datei.

OPSWAT.

Entzieht Schadcode in Dateien die Basis mit CDR.
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